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Mantelbogen (Deckblatt) zur wirkungsvollen SPAM-Abwehr

Sie haben drei wirkungsvolle SPAM-Abwehrmdglichkeiten zur Auswahil:

Selektive E-Mail-Adress-Filter

Lassen Sie nur bestimmte E-Mail-Empfanger zu,

z.B. info@ihre-domain.de; meier.mustermann@ihre-domain.de

Mit dieser Konfiguration bekommen Sie nur E-Mails, die genau ,info“ oder ,meier.mustermann® vor dem ,@" zu stehen haben.
Alle anderen E-Mail-Empfénger werden immer mit einer Fehlermeldung an den Versender abgelehnt.

Hinweis:

Natirlich kdnnen Sie auch alle E-Mail-Empfanger (Sammelpostfach) zulassen. Dies bedeutet aber auch erhéhtes Aufkommen
von SPAM-Mails, da

E-Mails an dfgrf@ihre-domain.de auch zugestellt werden.

Webseitenschutz

Sogenannte E-Mail-Grabber parsen lhre Webseiten und suchen nach dem Vorkommen von E-Mail-Adressen, welche sich im
Klartext in Thren Webseiten befinden.

Schreiben Sie daher in lhren Webseiten nie die E-Mail-Adresse im Klartext. Nutzen Sie serverseitige E-Mail-Formulare oder
verschlusseln Sie die Darstellung einer E-Mail-Adresse mit Hilfe von JavaScript oder anderen Technologien. Auch das Einbinden
einer E-Mails-Adresse als Bild schiitzt Ihre Webseite vor den Grabbern.

NoSpamProxy-Dienst

Einsatz eines SPAM-Filter-Systems flr Ihre Domains, welches noch vor Zustellung der E-Mails auf SPAM filtert und notfalls
abwehrt. So quillt Ihr Postfach nicht Gber und Sie haben weniger E-Mails nach der Aufbewahrungspflicht zu behandeln.

Allgemeine Stammdaten

Name / Firma:

StraBe / Hausnummer:

PLZ / Ort:

Telefon:

Telefax:

Ansprechpartner:

E-Mail-Adresse:

O

Wir wiinschen eine selektive Annahme von E-Mails an bestimmte E-Mail-Empfénger. Alle nicht aufgefihrten E-Mail-Empfanger
sollen abgelehnt werden.
Diese Konfigurationseinstellung ist fir Sie kostenlos.

(Wenn diese Option nicht ausgefillt wird, bleibt die bisher gliltige Konfiguration erhalten.)

Wir wiinschen eine Beratung zum Einsatz von serverseitigen E-Mail-Formularen

bzw. von verschllsselten Darstellungen von E-Mail-Adressen im Web.

Die Beratung ist fir Sie kostenlos. Eine durch uns durchgefiihrte Realisierung zum Schutz vor Grabbern auf lhrem Web wird nach
Aufwand berechnet.

Wir wiinschen den Einsatz von NoSpamProxy durch die NET-TREND Fischer & Partner KG.
Fur den Einsatz von NoSpamProxy benétigen wir den Servicevertrag und die Angaben zur zu verwendeten Konfiguration.
Die angewandte Konfiguration muss aus einem Formblatt ,S“ oder mindestens einem Formblatt ,K1 bestehen!

Allgemeine Informationen, rechtliche Aspekte und Informationen zur Wirkungsweise von NoSpamProxy finden Sie
ausfiihrlich in diesem Dokument.

Fir die Nutzung des noSPAM-Proxy-Service sind folgende Anhénge beigefiigt:

S (Anzahl)  Anhang
no paf{!}xy- 1 Servicevertrag zur Anwendung eines SPAM- und Virenschutzes
.- Formblatt ,S*

Formblatt/Formblatter ,K1“
Formblatt/Formblatter ,E+“
Anlageblatter ,A*
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Servicevertrag zur Anwendung eines SPAM- und Virenschutzes

Der Servicevertrag wird geschlossen zwischen der NET-TREND Fischer & Partner KG, Hordorfer StraBe 7, 06112 Halle

und dem Kunden:

Name / Firma:

StraBe / Hausnummer:

PLZ / Ort:

Telefon:

Telefax:

Ansprechpartner:

E-Mail-Adresse:

o Der Servicevertrag ist nur gultig in Verbindung mit allen benétigten ausgefiliten Formularen.
Dazu gehéren dieser Servicevertrag, der Mantelbogen und alle gewiinschten Konfigurationsformblatter, sowie wenn erforderlich das

Formblatt ,A“.

. Der Servicevertrag und der Mantelbogen miissen mit einer rechtsgiiltigen Unterschrift (bei Firmen auch Stempel), Ort und Datum

versehen sein.

o Mit Abschluss dieses Servicevertrages erklart sich der Kunde damit einverstanden, dass die Inhalte seiner eingehenden E-Mails
durch den Einsatz einer Software geparst werden.

Die Preise flr den Einsatz eines SPAM- und Virenschutzes sind abh&ngig von der gewlinschten Konfiguration und kénnen daher von
Kunde zu Kunde unterschiedlich ausfallen. Konfigurationskosten/Einrichtungskosten fallen einmalig pro Konfiguration an.

Die Kosten fiir die laufende Uberwachung fallen monatlich an. Abrechnungsbeginn ist der nichste Monatsanfang.
Der Servicevertrag kann 7 Tage vor Monatsablauf durch den Kunden schriftlich gekiindigt werden. Die Kiindigung dieses
Servicevertrages berlhrt nicht andere bereits mit der NET-TREND Fischer & Partner KG abgeschlossene Vertrage.

Die fiir die Uberwachung anfallenden Kosten werden normalerweise im mit dem Kunden vereinbarten Zyklus im Voraus abgerechnet.
Bei vorzeitiger Kiindigung dieses Vertrages wird eine Gutschrift von im Voraus berechneten und bezahlten Betrdgen monatsgenau
erstellt.

Eine nachtragliche Anderung von kundenspezifischen Konfigurationen ist kostenpflichtig und wird nach Aufwand berechnet. Die
Beauftragung muss ebenfalls in schriftlicher Form erfolgen.

Die NET-TREND Fischer & Partner KG ist berechtigt, diesen Service jederzeit ohne Angaben von Griinden abzuschalten. Andere mit
der NET-TREND Fischer & Partner KG abgeschlossene Vertrdge/Serviceleistungen bleiben hiervon unberihrt.
Eine Gutschrift von im Voraus berechneten und bezahlten Betrdgen wird monatsgenau erstellt.

Die NET-TREND Fischer & Partner KG ist berechtigt, zu jeder Zeit nach eigenem Ermessen die zum Filtern von SPAM tatsachlich
eingesetzte Software auszutauschen, sofern sie mindestens die mit dem Kunden vereinbarten Leistungen realisiert.

Die NET-TREND Fischer & Partner KG ist berechtigt, die globalen NoSpamProxy-Konfigurationen sowie die Standard-Konfiguration
nach Formblatt ,S* zu jeder Zeit den jeweiligen Umsténden neu anzupassen. Sie verpflichtet sich, jede Anderung der Standard-
Konfiguration auf der Webseite http://www.halle-net.de zu veréffentlichen. Dem Kunden steht es frei, diesen Servicevertrag zu
kiindigen, wenn er mit den ge&nderten Standard-Konfigurationen nicht einverstanden ist.

Zur Zeit verwendet die NET-TREND Fischer & Partner KG Avira Anti Server als ,OnAccess“-Virenscanner. Sie ist jedoch dazu
berechtigt, jederzeit den vorhandenen Virenscanner durch einen hdher- oder gleichwertigen Virenscanner auszutauschen.

Die NET-TREND Fischer & Partner KG verpflichtet sich, ihr zur Kenntnis gelangte Daten des jeweils anderen Vertragspartners
geheim zu halten. Unber(hrt bleiben die zwingenden gesetzlichen Vorschriften, insbesondere die Teledienste-
Datenschutzverordnung (TDSV).

Die NET-TREND Fischer & Partner KG ist berechtigt, fiir Funktionsiiberwachung oder Rechnungsstellung erforderliche Protokolle
(Logdateien) aus dem Datenstrom anzufertigen.

Ich/wir akzeptiere(n) die Bestimmungen dieses Servicevertrages und wiinsche(n) den Einsatz eines SPAM-Filters unter Verwendung
der beigefligten Konfigurationseinstellungen.

Ort, Datum, rechtsgiiltige Unterschrift des Auftraggebers (bei Firmen bitte auch Stempel)
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Wenn Sie sich fiir den Einsatz von NoSpamProxy entschieden haben, ...

stehen lhnen zwei Varianten fiir den Schutz von NoSampProxy zur Verfligung.

Sie kénnen sich flr eine Standardvariante (Formblatt ,S) und/oder spezifische Konfigurationen fur einzelne Domains (Formblatt , K1)
und/oder einzelne Mail-Empfangsadressen (Formblatt ,E+“) entscheiden. Wir erwarten daher mindestens ein ausgefilltes Formblatt ,S“
oder ,K1“in Ihrer Ricksendung.

S

Nutzen Sie dieses Formblatt, wenn Sie eine oder mehrere Domains nach unseren Standardkonfigurationen durch NoSpamProxy schiitzen
lassen wollen.

Anhand unserer jahrelangen Erfahrung beziglich der Wirkungsweise von NoSpamProxy haben wir eine Standardkonfiguration erstellt, mit
der auch wir unsere Domains Uberwachen. Diese Erfahrungswerte kénnen Sie vertrauensvoll ibernehmen, ohne dass Sie sich selbst mit
den Mdglichkeiten von NoSpamProxy auseinander setzen missen.

Diese Einstellung wirkt auf alle E-Mail-Empfénger der zu Gberwachenden Domains.

Der einmalige Einrichtungspreis und die monatlichen Kosten fir die Uberwachung fallen pro Domain an.

K1

Nutzen Sie dieses Formblatt, wenn Sie eine oder mehrere Domains mit eigener Konfiguration durch NoSpamProxy schiitzen lassen wollen.
Informieren Sie sich tUber die Wirkungsweise und Konfigurationsméglichkeiten von NoSpamProxy, um eine giiltige und sinnvolle
Konfiguration erstellen zu kénnen. Im Anhang erklaren wir so gut wie méglich das Prinzip und die Wirkungsweise von NoSpamProxy.
Diese Einstellung wirkt auf alle E-Mail-Empfénger der zu Gberwachenden Domains.

Wenn Sie mehrere Domains besitzen und fur die Domains unterschiedliche Konfigurationen wiinschen, so benétigen wir flir jede
unterschiedliche Konfiguration ein ausgeflltes Formblatt ,K1“ mit der Angabe, welche Domains nach dieser Konfiguration Gberwacht
werden sollen. (Kopieren Sie in diesem Fall das Formblatt ,K1“ in lhrer benétigten Stlickzahl.)

Der einmalige Einrichtungspreis und die monatlichen Kosten fiir die Uberwachung fallen pro Domain an.

E+

Nutzen Sie dieses Formblatt im Zusammenhang mit Formblatt ,S* oder ,K1%, wenn die Uberwachung durch NoSpamProxy nur fir
bestimmte E-Mail-Empfénger einer Domain gelten soll und sich die Konfiguration vom Formblatt ,S* oder ,K1* unterscheidet.

Beispiel:

Sie lassen lhre gesamte Domain mit der Konfiguration ,S* oder ,K1* Uberwachen, wollen jedoch fir chef@ihre-domain.de und/oder
buchhaltung@ihre-domain.de eine besondere Konfiguration, welche nicht in ,S* oder ,K1* enthalten ist.

Diese Einstellung wirkt dann nur auf die angegebenen E-Mail-Empfanger der zu tiberwachenden Domain. Alle anderen E-Mail-Empfénger
derselben Domain werden nach der Konfiguration .S oder ,K1“ liberwacht.

Wenn Sie fiir bestimmte E-Mail-Empfénger unterschiedliche Konfigurationen wilinschen, so benétigen wir flir jede unterschiedliche
Konfiguration ein ausgefilltes Formblatt ,E+“ mit der Angabe, welche E-Mail-Empfénger einer Domain nach dieser Konfiguration tberwacht
werden sollen. (Kopieren Sie in diesem Fall das Formblatt ,E+“ in lhrer benétigten Stiickzahl.)

Der einmalige Einrichtungspreis fallt pro Konfigurationswunsch (pro Formblatt ,E+“) an.

Die monatlichen Kosten fiir die Uberwachung fallen pro Domain an (auch wenn Sie eine Kombination aus ,S* oder ,K1“ und ,E+“ gewahlt
haben).

A

Nutzen Sie dieses Formblatt, wenn Sie eine eigene Konfiguration wiinschen und Ihre gewiinschten Definitionen nicht mit auf das
Konfigurationsblatt passen.

Beispiel:

Sie wiinschen eine eigene Wortliste fiir den Filter ,Wortlbereinstimmungen® und das Feld ,erweitere Einstellung” ist fir lhre Liste zu klein.
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Bitte Ubertragen Sie hier den Inhalt aus dem Feld ,Name/Firma“ des Servicevertrags!

S

O Wir beauftragen den Einsatz des globalen Standard-Konfigurationssatzes der NET-TREND Fischer & Partner KG.
Diese Einstellungen wirken auf Ihre angegebenen Domains, die Sie tber die NET-TREND Fischer & Partner KG hosten.
Folgende bei der NET-TREND Fischer & Partner KG gehostete(n) Domain(s) soll(en) berwacht werden:

Netto-Preisliste fiir Standard-Variante

Einrichtungskosten fir globalen Konfigurationssatz der NET-TREND Fischer & Partner KG (einmalig)

monatliche Kosten fiir die Uberwachung pro Domain

10,00 EUR
5,00 EUR]

Filter fiir eingehende E-Mails Wertigkeit Einstellwert Erweiterte Einstellungen
ISchwellenwert, bei dem Mails abgewiesen werden -1..10 6 Positive Werte sind gesammelte schlechte Punkte
(SCL) ] Abweisen
] Weitergeben
X Uberpriifen mit SCL
IComm Touch AntiSpam Dienst 1..10 1 -
Realtime Blocklists 1..10 2 -
ISPAM URI Realtime Blocklists 1..10 2 multi.surbl.org
Statistische Analyse (Bayes) 1..10 - -
Unscharfe Priifsumme 1..10 1 -
Wortiibereinstimmungen 1..10 1 X] Deutsche SPAM-Worter
Vordefinierte globale Wortfilter und deren Wortlisten [X] Porno-Worter
werden im letzten Abschnitt ,Unsere globalen X Medizin-Wérter
Einstellungen” dokumentiert. X FREE-Notation
0 Kommerzielle Wérter
Action fiir eingehende E-Mails Werte Einstellwert Erweitere Einstellungen
ICommTouch Zero Hour Virus Outbreak Protection - M Ja|CONein |
/Anh&nge verwalten Dateiendungen [0 Ja | XI Nein [1 Anhange ohne Benachrichtigung entfernen
] E-Mail mit Benachrichtigung blockieren
Dateibasierter VirenScanner - X Ja| O Nein  [X Virenanhénge entfernen
[J E-Mail mit Benachrichtigung blockieren
E-Mail-Archivierung auf NoSpamProxy-Server 12 Monate O Ja|X Nein [ Zugestellte
(Unterstiitzungsprozess zur rechtssicheren E-Mail-Archivierung) (| Temporar abgewiesene
[] Permanent abgewiesene
] Internes Backup
Greylisting 1..9 1 0..100min M Ja|CINein |
Statistisches Training (Bayes) 9.-1]1..9 [JJa|XI Nein |
Unscharfe Priifsumme - M Ja|CINein |
Filter fiir ausgehende E-Mails (Achtung*) Wertigkeit Einstellwert Erweiterte Einstellungen
ISchwellenwert, bei dem Mails abgewiesen werden -1..10 Positive Werte sind gesammelte schlechte Punkte
(SCL) ] Abweisen
[X] Weitergeben (es werden keine Filter angewendet)
[ Uberpriifen mit SCL
IComm Touch AntiSpam Dienst 1..10 - -
Realtime Blocklists 1..10 - -
ISPAM URI Realtime Blocklists 1..10 - -
Statistische Analyse (Bayes) 1..10 - -
Unscharfe Priifsumme 1..10 - -
Wortiibereinstimmungen 1..10 - [1 Deutsche SPAM-Worter
Vordefinierte globale Wortfilter und deren Wortlisten ] Porno-Worter
werden im letzten Abschnitt ,Unsere globalen 1 Medizin-Wérter
Einstellungen” dokumentiert. [] FREE-Notation
0 Kommerzielle Wérter
/Action fiir ausgehende E-Mails (Achtung*) Werte Einstellwert Erweitere Einstellungen
ICommTouch Zero Hour Virus Outbreak Protection - M Ja|CONein |
/Anh&nge verwalten Dateiendungen [ Ja | XI Nein [1 Anhange ohne Benachrichtigung entfernen
[J E-Mail mit Benachrichtigung blockieren
Dateibasierter VirenScanner - X Ja| O Nein  [X Virenanhénge entfernen
[ E-Mail abweisen
E-Mail-Archivierung auf NoSpamProxy-Server - O Ja|X Nein [ Zugestellte
(Unterstiitzungsprozess zur rechtssicheren E-Mail-Archivierung) (| Temporar abgewiesene
[] Permanent abgewiesene
[ Internes Backup
Greylisting 1..910..100 min [ Ja| X Nein  |Ab 5 Maluspunkte fiir 30min temporér abweisen
Statistische Training (Bayes) 9.-1]1..9 [JJa|XI Nein  |Ausgehende E-Mails werden immer als positiv gelernt
Unscharfe Priifsumme - M Ja|CINein |

Achtung* = Diese Einstellungen kénnen nur wirken, wenn Sie auch fiir ausgehende E-Mails unseren Mailserver benutzen!!

Die letzte notwendige Anpassung/ Anderung des globalen Konfigurationssatzes nach Formblatt ,,S“ musste am 03.02.2010 durchgefiihrt werden.

150 9001:2000
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FB-Datum:

FB-Rev.: 01

FB-Ersteller: Herr Dom
FB-Freigabe: Herr Dr. Fischer
FB-Priifung: 16.01.2010

Bitte Ubertragen Sie hier den Inhalt aus dem Feld ,Name/ Firma“ des Servicevertrags!

K1

O Wir beauftragen den Einsatz des kundenspezifischen Konfigurationssatzes.
Diese Einstellungen wirken auf Ihre angegebenen Domains, die Sie tber die NET-TREND Fischer & Partner KG hosten.
Folgende bei der NET-TREND Fischer & Partner KG gehostete(n) Domain(s) soll(en) Gberwacht werden:

Netto-Preisliste fiur kundenspezifischen Konfigurationssatz

ggf. zuziiglich Aufpreise fiir Zusatzoptionen

Einrichtungskosten fir globalen kundenspezifischen Konfigurationssatz (einmalig)
monatliche Grundkosten fiir die Uberwachung pro Domain

25,00 EUR
3,00 EUR|

Filter fiir eingehende E-Mails Wertigkeit Einstellwert Erweiterte Einstellungen
ISchwellenwert, bei dem Mails abgewiesen werden -1..10 Positive Werte sind gesammelte schlechte Punkte
(SCL) ] Abweisen
[] Weitergeben (es werden keine Filter angewendet)
[ Uberpriifen mit SCL
IComm Touch AntiSpam Dienst 1..10 -
Realtime Blocklists 1..10 -
ISPAM URI Realtime Blocklists 1..10 -
Statistische Analyse (Bayes) 1..10 -
Unscharfe Priifsumme 1..10 -
Wortiibereinstimmungen 1..10 [1 Deutsche SPAM-Worter
Vordefinierte globale Wortfilter und deren Wortlisten ] Porno-Worter
werden im letzten Abschnitt ,Unsere globalen 1 Medizin-Wérter
Einstellungen” dokumentiert. [] FREE-Notation
1 Kommerzielle Worter
[ eigene Wortliste (Bitte als Anlage beifiigen.)
Action fiir eingehende E-Mails Werte Einstellwert Erweitere Einstellungen
ICommTouch Zero Hour Virus Outbreak Protection - Oya]CINein |
/Anh&nge verwalten Dateiendungen [ Ja | O Nein [] Anhange ohne Benachrichtigung entfernen
(als Anlage beifligen) ] E-Mail mit Benachrichtigung blockieren
Dateibasierter VirenScanner (Avira Anti Server) - O Ja | Nein [ Virenanhénge entfernen
monatlicher Aufpreis von 1,00 € ] E-Mail mit Benachrichtigung blockieren
E-Mail-Archivierung auf NoSpamProxy-Server 12 Monate O Ja | Nein [ Zugestelite
(Unterstiitzungsprozess zur rechtssicheren E-Mail-Archivierung) (| Temporar abgewiesene
monatlicher AUfpreiS von 30,00 € ohne BaCkUp D Permanent abgewiesene
monatlicher Aufpreis von 40,00 € mit Backup [ Internes Backup
Greylisting 1..910..100 min [ Ja | I Nein
Statistische Training (Bayes) 9.-1]1..9 [ Ja | [T Nein
Unscharfe Priifsumme - [OJa|0Nein |
Filter fiir ausgehende E-Mails (Achtung*) Wertigkeit Einstellwert Erweiterte Einstellungen
ISchwellenwert, bei dem Mails abgewiesen werden -1..10 Positive Werte sind gesammelte schlechte Punkte
(SCL) ] Abweisen
] Weitergeben
[ Uberpriifen mit SCL
IComm Touch AntiSpam Dienst 1..10 -
Realtime Blocklists 1..10 -
ISPAM URI Realtime Blocklists 1..10 -
Statistische Analyse (Bayes) 1..10 -
Unscharfe Prifsumme 1..10 -
Wortiibereinstimmungen 1..10 [1 Deutsche SPAM-Worter
Vordefinierte globale Wortfilter und deren Wortlisten ] Porno-Worter
werden im letzten Abschnitt ,Unsere globalen 1 Medizin-Wérter
Einstellungen“ dokumentiert. [] FREE-Notation
] Kommerzielle Worter
[ eigene Wortliste (Bitte als Anlage beifiigen.)
/Action fiir ausgehende E-Mails (Achtung*) Werte Einstellwert Erweitere Einstellungen
ICommTouch Zero Hour Virus Outbreak Protection - OJya]CONein |
/Anh&nge verwalten Dateiendungen [ Ja | I Nein [1 Anhange ohne Benachrichtigung entfernen
(als Anlage beifligen) [J E-Mail mit Benachrichtigung blockieren
Dateibasierter VirenScanner (Avira Anti Server) - O Ja | Nein [ Virenanhénge entfernen
monatlicher Aufpreis von 1,00 € ] E-Mail abweisen
E-Mail-Archivierung auf NoSpamProxy-Server - O Ja| O Nein [ Zugestelite
(Unterstiitzungsprozess zur rechtssicheren E-Mail-Archivierung) (| Temporar abgewiesene
monatlicher Aufpreis von 30,00 € ohne Backup 1 Permanent abgewiesene
monatlicher Aufpreis von 40,00 € mit Backup [ Internes Backup
Greylisting 1..910..100 min [ Ja | O Nein
Statistisches Training (Bayes) 9.-1]1..9 [ Ja | [T Nein
Unscharfe Priifsumme - [JJa|[dNein |
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FB-Datum:

FB-Rev.: 01

FB-Ersteller: Herr Dom
FB-Freigabe: Herr Dr. Fischer
FB-Priifung: 16.01.2010

Bitte Ubertragen Sie hier den Inhalt aus dem Feld ,Name/Firma“ des Servicevertrags!

E+

O Wir beauftragen den Einsatz des Zusatz-Konfigurationssatzes in Verbindung mit folgendem Konfigurationssatz:

0.s« 0Ok

Diese Einstellung wirkt nur auf bestimmte E-Mail-Empfanger einer angegebenen Domain, die Sie tber die NET-TREND Fischer & Partner KG

hosten.

Folgende(r) E-Mail-Empfanger soll(en) Gberwacht werden:

Netto-Preisliste fir kundenspezifischen Konfigurationssatz

ggf. zuziiglich Aufpreise fiir Zusatzoptionen

Einrichtungskosten fir globalen kundenspezifischen Konfigurationssatz (einmalig)
monatliche Grundkosten fiir die Uberwachung pro Domain

25,00 EUR
3,00 EUR|

Filter fiir eingehende E-Mails Wertigkeit Einstellwert Erweiterte Einstellungen
ISchwellenwert, bei dem Mails abgewiesen werden -1..10 Positive Werte sind gesammelte schlechte Punkte
(SCL) ] Abweisen
] Weitergeben (es werden keine Filter angewendet)
[ Uberpriifen mit SCL
IComm Touch AntiSpam Dienst 1..10 -
Realtime Blocklists 1..10 -
ISPAM URI Realtime Blocklists 1..10 -
Statistische Analyse (Bayes) 1..10 -
Unscharfe Priifsumme 1..10 -
Wortiibereinstimmungen 1..10 [1 Deutsche SPAM-Worter
Vordefinierte globale Wortfilter und deren Wortlisten ] Porno-Worter
werden im letzten Abschnitt ,Unsere globalen 1 Medizin-Wérter
Einstellungen” dokumentiert. [] FREE-Notation
1 Kommerzielle Worter
[ eigene Wortliste (Bitte als Anlage beifiigen.)
Action fiir eingehende E-Mails Werte Einstellwert Erweitere Einstellungen
ICommTouch Zero Hour Virus Outbreak Protection - [JJa| Nein |
/Anh&nge verwalten Dateiendungen [ Ja | I Nein [1 Anhange ohne Benachrichtigung entfernen
(Als Anlage beifligen) [J E-Mail mit Benachrichtigung blockieren
Dateibasierter VirenScanner (Avira Anti Server) - O Ja | Nein [ Virenanhénge entfernen
monatlicher Aufpreis von 1,00 € ] E-Mail mit Benachrichtigung blockieren
E-Mail-Archivierung auf NoSpamProxy-Server 12 Monate O Ja| O Nein [ Zugestelite
(Unterstiitzungsprozess zur rechtssicheren E-Mail-Archivierung) (| Temporar abgewiesene
monatlicher Aufpreis von 30,00 € ohne BaCkUp D Permanent abgewiesene
monatlicher Aufpreis von 40,00 € mit Backup [ Internes Backup
Greylisting 1..910..100 min [ Ja | I Nein
Statistische Training (Bayes) 9.-1]1..9 [ Ja | I Nein
Unscharfe Priifsumme - [JJa|[dNein |
Filter fiir ausgehende E-Mails (Achtung*) Wertigkeit Einstellwert Erweiterte Einstellungen
ISchwellenwert, bei dem Mails abgewiesen werden -1..10 Positive Werte sind gesammelte schlechte Punkte
(SCL) ] Abweisen
] Weitergeben
[ Uberpriifen mit SCL
IComm Touch AntiSpam Dienst 1..10 -
Realtime Blocklists 1..10 -
ISPAM URI Realtime Blocklists 1..10 -
Statistische Analyse (Bayes) 1..10 -
Unscharfe Prifsumme 1..10 -
Wortiibereinstimmungen 1..10 [1 Deutsche SPAM-Worter
Vordefinierte globale Wortfilter und deren Wortlisten ] Porno-Worter
werden im letzten Abschnitt ,Unsere globalen 1 Medizin-Wérter
Einstellungen” dokumentiert. ] FREE-Notation
1 Kommerzielle Worter
[ eigene Wortliste (Bitte als Anlage beifiigen.)
/Action fiir ausgehende E-Mails (Achtung*) Werte Einstellwert Erweitere Einstellungen
ICommTouch Zero Hour Virus Outbreak Protection - [JJa|[dNein |
/Anh&nge verwalten Dateiendungen [ Ja | I Nein [1 Anhange ohne Benachrichtigung entfernen
(Als Anlage beifligen) ] E-Mail mit Benachrichtigung blockieren
Dateibasierter VirenScanner (Avira Anti Server) - O Ja | Nein [ Virenanhénge entfernen
monatlicher Aufpreis von 1,00 € ] E-Mail abweisen
E-Mail-Archivierung auf NoSpamProxy-Server - O Ja| O Nein [ Zugestelite
(Unterstiitzungsprozess zur rechtssicheren E-Mail-Archivierung) (| Temporar abgewiesene
monatlicher Aufpreis von 30,00 € ohne BaCkUp D Permanent abgewiesene
monatlicher Aufpreis von 40,00 € mit Backup [ Internes Backup
Greylisting 1..910..100 min [ Ja | I Nein
Statistisches Training (Bayes) 9.-1]1..9 [ Ja | [T Nein
Unscharfe Priifsumme - [JJa|[dNein |
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NIV it QFB-G5-13-1 NoSpamProxy S
Fischer & Partner KG FB-Frefgabe: Her D Bisoher
FB-Priifung: 16.01.2010

Bitte Uibertragen Sie hier den Inhalt aus dem Feld ,Name/Firma“ des Servicevertrags!

A

Bitte die folgenden Felder nur ausfillen, wenn Sie die entsprechenden Optionen in ,K1“ und /oder ,E+“ verwenden.

L.negative” Wortliste

Maluspunkt pro Wortfund (1..10)

\Wortliste

Lpositive* Wortliste

Belohnungspunkt pro Wortfund (-10..-1)

\Wortliste

/Anhange verwalten fiir eingehende E-Mails

Dateiendungen
z.B. *.exe, *.bat, *.cmd, *.scr

nicht gewlinschte Anhénge:

oder gewollte Anhénge:

/Anhange verwalten fiir ausgehende E-Mails

Dateiendungen
z.B. *.exe, *.bat, *.cmd, *.scr

nicht gewlinschte Anhénge:

oder gewollte Anhénge:

150 9001:2000
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AT tiitedeicd QFB-G5-13-1 NoSpamProxy o b

FB-Ersteller: Herr Dom

Fischer & Partner KG FB-Freigabe: Herr Dr. Fischer
FB-Priifung: 16.01.2010

Anlagen und Erklarungen
Was ist SPAM?

Als Spam oder Junk (englisch fiir ,Abfall oder ,Plunder’) werden unerwiinschte, in der Regel auf elektronischem Weg tibertragene Nachrichten bezeichnet,
die dem Empféanger unverlangt zugestellt werden und h&ufig werbenden Inhalt haben. Dieser Vorgang wird Spamming oder Spammen genannt, der
Verursacher ist der sogenannte Spammer.

Spam verursacht im System der weltweiten Kommunikation erheblichen Schaden. Dieser ist vor allem auf die zusatzliche Datenmenge und den Aufwand der
damit verbundenen Bearbeitung zurlickzufihren.

Das Aussortieren und Lesen von Spam kostet Arbeitszeit.

Spamfilter sind in der Regel fir gewerbliche Zecke kostenpflichtig.

Spamfilter missen beschafft und gewartet werden.

Die Bearbeitung der Mails kann zu einem Ausfall oder zu einer Verlangsamung des erwiinschten Mailverkehrs fiihren. Die Kompensation der
Belastung erzeugt wiederum Kosten fiir neue leistungsfahigere Hardware.

Warum ist eine friihe SPAM-Abwehr so wichtig?

Gelangt eine E-Mail in den Verfiigungsbereich des Unternehmens, unterliegt das Unternehmen bestimmten gesetzlichen Vorschriften.

Wird Spam selbst gefiltert, laufen Unternehmen Gefahr, mit dem Strafgesetzbuch aneinanderzugeraten. Ihnen kdnnte unter Umsténden "Unterdriickung von
E-Mails" oder "Datenverénderung oder -unterdriickung" vorgeworfen werden. Der Landesbeauftragte fiir den Datenschutz Sachsen-Anhalt hat nun einen
Vorschlag gemacht, wie man diese Klippen sicher umschifft.

Gelangt eine E-Mail erst gar nicht in den Verfligungsbereich des Empfangers, kénnen Spam-Filter rechtlich sauber eingesetzt werden

Der Landesbeauftragte fiir den Datenschutz in Sachsen-Anhalt hat in seinem Tatigkeitsbericht 2007-2009 ein Vorgehen vorgeschlagen, um nicht in Konflikt
mit § 206 Abs. 2 Nr. 2 StGB (Unterdriickung von E-Mails) oder § 303a Abs. 2 StGB (Datenveranderung oder -unterdriickung) zu geraten:

Umschlags- und Inhalts-Daten ankommender E-Mails werden bereits Uiberpriift, noch bevor die E-Mail vollsténdig tibertragen wurde, also noch bevor sie in
den Verfligungsbereich des Empféangers gelangt.

Wird ein Spam-Verdacht z.B. mittels Black-List erkannt, wird der E-Mail-Empfang einfach ohne Empfangsbestétigung oder mit Fehlermeldung abgebrochen,
so dass der ,einliefernde Server” von einer fehlerhaften Ubertragung ausgehen muss.

Damit ist die E-Mail nicht in den Verfigungsbereich des Empféngers gelangt. Rechtliche Probleme durch den dann folgenden Einsatz von Antivirensoftware
oder auch SPAM-Filtern kénnen ausgeschlossen werden, ohne dass die Adressaten im Bereich des Empféngers vorab um Erlaubnis zur inhaltlichen Priifung
gefragt werden missten.

(Quelle: http://www.datenschutz-praxis.de/fachwissen/fachnews/spam-erkennung-bei-20 1eumschlagprufung201c/)
§ 206 Verletzung des Post- oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mitteilung Uber Tatsachen macht, die dem Post- oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber
oder Beschaftigtem eines Unternehmens bekanntgeworden sind, das geschéaftsméBig Post- oder Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe
bis zu funf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschaftigter eines in Absatz 1 bezeichneten Unternehmens unbefugt

;ine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut worden und verschlossen ist, &ffnet oder sich von ihrem Inhalt ohne Offnung des
Verschlusses unter Anwendung technischer Mittel Kenntnis verschafft,

2ine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung unterdriickt oder

2ine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet oder férdert.

(3) Die Absatze 1 und 2 gelten auch fiir Personen, die

2\.ufgaben der Aufsicht Uber ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,

sbn einem solchen Unternehmen oder mit dessen Ermachtigung mit dem Erbringen von Post- oder Telekommunikationsdiensten betraut sind oder
?ﬁit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage oder mit Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine Mitteilung Gber Tatsachen macht, die ihm als auBerhalb des Post- oder Telekommunikationsbereichs tatigem
Amtstrager auf Grund eines befugten oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis bekanntgeworden sind, wird mit Freiheitsstrafe bis zu
zwei Jahren oder mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren Umstande des Postverkehrs bestimmter Personen sowie der Inhalt von Postsendungen. Dem
Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre ndheren Umstande, insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die naheren Umstande erfolgloser Verbindungsversuche.

§ 303a Datenverédnderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) 16scht, unterdriickt, unbrauchbar macht oder veréndert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.

(Quelle: http://bundesrecht.juris.de/)
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Fischer & Partner KG FB-Frefgabe: Her D Bisoher

FB-Priifung: 16.01.2010

Warum ist eine E-Mail-Archivierung so bedeutsam fiir lhr Unternehmen?

1. Erfiillen Sie rechtliche Vorschriften und vermeiden Sie Sanktionen

Der Gesetzgeber hat inzwischen der E-Mail praktisch die gleiche rechtliche Bedeutung zugeschrieben, wie sie Dokumente in Papierform besitzen. Dies trifft
auf alle Handels- und Geschéaftsbriefe sowie auf alle Dokumente mit steuerrechtlich relevantem Inhalt zu.

Die Notwendigkeit zur E-Mail-Archivierung ergibt sich unter anderem aus den Vorschriften des Handels- und Steuerrechts Uiber die OrdnungsmaBigkeit der
Buchfuhrung (§§ 238 ff. und § 257 HGB sowie §§ 140 ff. AO), den Grundséatzen ordnungsméBiger DV-gestitzter Buchflihrungssysteme (GoBS) und aus den
Grundséatzen zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU).

Unternehmen sind dazu verpflichtet, alle relevanten E-Mails bis zu zehn Jahre lang vollstdndig aufzubewahren und jederzeit maschinell auswertbar
vorzuhalten. Zudem muss sichergestellt werden, dass die Daten nicht nachtraglich manipuliert werden kdnnen. Hierzu ist im Unternehmen entsprechende
Software vorzuhalten.

Werden diese Archivierungspflichten nicht beachtet, drohen empfindliche Strafen bis hin zur persénlichen Haftung durch die Unternehmensleitung.

2. Steigern Sie die Produktivitdt und Informationsverfiigbarkeit

Viele Informationen wie Angebote, Preisabsprachen und Vertrage liegen oft nur noch in Form von E-Mails und deren Anhangen vor. Aus diesem Grund ist es
fur die Sicherheit und Produktivitat eines Unternehmens entscheidend, dass diese Informationen zu jeder Zeit vollstandig und schnell abgerufen werden
kénnen.

3. Fuhren Sie zusammen, was zusammen gehort
Oft verteilen sich die E-Mails in einem Unternehmen Uber zahlreiche Rechner, Softwaresysteme und Dateien. Dies erschwert die Verwaltung, aber auch die
Nutzung der E-Mails durch die Mitarbeiter.

4. Verhindern Sie das Léschen von E-Mails durch Mitarbeiter

Mitarbeiter kdnnen fir das Unternehmen wichtige E-Mails jederzeit Idschen. Dies kann aus Versehen oder gezielt erfolgen. Nicht selten werden auch ganze
Postfacher beim Verlassen des Unternehmens durch einen Mitarbeiter unwiederbringlich geléscht.

Durch die E-Mail-Archivierung kénnen Sie das Léschen von E-Mails durch Mitarbeiter vollstéandig unterbinden. Die E-Mails stehen dem Unternehmen so
zuverlassig und langfristig zur Verfligung.

5. Schiitzen Sie sich vor Datenverlusten
Neben dem Léschen von E-Mails durch Mitarbeiter kénnen diese auch durch technische Probleme oder Fehler verloren gehen. Dazu z&hlen zum Beispiel
auch defekte Microsoft Outlook PST-Dateien und unvollstandige Datensicherungen.

6. Schaffen Sie Postfachbegrenzungen ab ;
Nicht selten soll durch die Begrenzung von PostfachgréBen die Uberlastung des E-Mail-Servers reduziert werden. In der Praxis zwingt dies die Anwender
jedoch zur zeitaufwandigen Verwaltung ihrer Postfacher und zum L&schen von E-Mails.

Probleme der E-Mail-Archivierung im Zusammenhang mit lokalen SPAM-Filtern

Spam-Filterung vor der E-Mail-Archivierung

Die lokale Spam-Filterung vor der Archivierung birgt grundsatzlich das Risiko, dass archivierungspflichtige E-Mails nicht durch den Spam-Filter und somit
auch nicht in das Archiv gelangen, obwohl die E-Mail bereits im Verfligungsbereich des Unternehmens gelangt ist. Die Archivierung wére somit nicht
vollstandig und streng genommen auch nicht rechtssicher.

In der Praxis bestehen dazu drei Handlungsméglichkeiten:

1. Es wird auf die Spam-Filterung vor der Archivierung verzichtet

Auf diese Weise ist zwar die Vollstéandigkeit der Archivierung sichergestellt, jedoch geht dies mit technischen Nachteilen einher. So wird durch das extrem
hohe (da ungefilterte) E-Mail-Volumen der Speicherbedarf des Archivs stark erhéht. Die Folge sind héherer Aufwand und Kosten beim Speichermanagement
und bei der Datensicherung. Zudem nimmt die Qualitat der Suchergebnisse bei der Archivsuche durch den hohen Spam-Anteil deutlich ab.

2. Empfangene E-Mails werden von einer lokalen Anti-Spam-Lésung gefiltert und danach archiviert

Auf diese Weise wird zwar der Speicherbedarf des Archivs deutlich verringert und die Qualitat von Suchabfragen erhéht, jedoch kann eine vollstandige
Archivierung aller relevanten E-Mails nicht zu 100% sichergestellt werden. Diese E-Mails kénnen félschlicherweise vom Spam-Filter abgewiesen werden. Das
Verfahren geht demnach mit einem gewissen rechtlichen Risiko einher.

3. Als Spam identifizierte E-Mails werden von einer Anti-Spam-Lésung noch vor Annahme durch den eigenen E-Mail-Server abgewiesen

Solange als Spam identifizierte E-Mails nicht angenommen werden, besteht auch keine Pflicht zur Verarbeitung oder zur Archivierung dieser E-Mails.
Technisch gesehen darf die Annahme der E-Mail nicht mittels Statuscode 250 vom SMTP-Server als erfolgreich ,quittiert” werden. In diesem Fall ist nicht der
eigene, sondern der zustellende E-Mail-Server fiir die Versendung eines NDR (Non-Delivery Report - Unzustellbarkeitsbericht) an den Absender
verantwortlich.

Ein sehr gutes Beispiel fur eine solche Lésung ist der NoSpamProxy.

Fazit

NoSpamProxy kann Uber die bloBe Spam-Abwehr hinaus lhrem Unternehmen einen zusétzlichen Mehrwert hinsichtlich der Realisierung der gesetzlich
geforderten E-Mail-Archivierung erbringen.

Die korrekte Archivierung und ,Sichtbarmachung” ist eindeutig Sache Ihres Unternehmens. Hierzu muss Software vorgehalten werden. Eine mégliche Lésung
ist der MailStore-Software der deutschen Firma deepinvent GmbH. Der MailStore Server wurde durch eine unabhé&ngige Wirtschaftspriifungsgesellschaft
gepruft und fir Deutschland, Osterreich und die Schweiz zertifiziert, so dass hiermit die Einhaltung der rechtlich relevanten Vorschriften méglich ist.

Einige der Voraussetzungen fiir MailStore oder ahnliche Lésungen kénnen jedoch bei kleineren oder verteilten Unternehmensstrukturen ohne einen eigenen
Mailserver nur sehr umstandlich oder gar nicht realisiert werden. Hier kann NoSpamProxy einen weiteren Mehrwert erbringen, indem alle an lhr

Unternehmens ausgelieferten Mails noch einmal zusétzlich (und somit unabhangig von der individuellen Behandlung der Postfacher) zunéchst auf unserem
Server archiviert und (nur) diese Archivdateien lhrem Archivierungssystem zur Verfligung gestellt werden. MailStore ist auf eine solche Variante vorbereitet.

Die in diesem Dokument erwédhnten Rechtsgrundlagen dienen lediglich der Information und stellen keine Rechtsberatung dar. Im konkreten
Einzelfall wenden Sie sich bitte an einen spezialisierten Rechtsanwalt. Eine Gewéahr und Haftung fiir die Richtigkeit aller Angaben wird nicht
libernommen.
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AT tiitedeicd QFB-G5-13-1 NoSpamProxy o b

FB-Ersteller: Herr Dom

Fischer & Partner KG FB-Freigabe: Herr Dr. Fischer
FB-Priifung: 16.01.2010

Das Prinzip von NoSpamProxy

Spam und Spam-Schutz
Mit immer ausgefeilteren Methoden versuchen Spammer, bestehende Schutzsysteme auszuhebeln und ihre ,Botschaften an den Adressaten zu bringen. Mit

dem taglichen Aufrdumen des Posteingangs ist es oft leider nicht getan; Spam bedeutet 1angst eine gravierende dkonomische Belastung fiir viele
Unternehmen. Fir Deutschland wird gegenwartig eingeschétzt, dass bis zu 99 % des Mailverkehrs vom Empfénger nicht erwiinscht sind.

Spam wirkt stérend auf die Geschaftsprozesse und bindet Mitarbeiter ebenso wie System-Ressourcen. Die ungewiinschten E-Mails kénnen zudem die
Mailserver erheblich beeintrachtigen und im Extremfall sogar lahm legen. Einige Spam-E-Mails haben dariiber hinaus erhebliche kriminelle Energie. Sie
kénnen Inhalte und Anhénge aufweisen, die Ihr System angreifen oder ausspahen. Eine weitere besonders perfide Spam-Attacke ist der Versuch, Ihr System
als Relay zu missbrauchen. Dann versenden Spammer E-Mails mit ,Ihrem Namen® — und auf Kosten lhrer Kapazitat. Die Folge kann sein, dass seriése E-
Mail-Partner Ihre Domain als Spam-Sender bewerten und wichtige Verbindungen unversehens gesperrt werden.

Nicht nur die ,Angriffs“-Szenarien sind vielfaltig und komplex; hinzu kommt, dass Spam nicht immer gleich Spam ist. So verschieden die Interessen von
Unternehmen sein kénnen, so unterschiedlich kann die Bewertung einer E-Mail ausfallen. Ob Sie eine E-Mail-Werbung, einen Newsletter oder eine E-Mail mit
chinesischen Schriftzeichen als Spam einstufen, sollten Sie selbst definieren kénnen. Und genau das ermdglicht Ihnen NoSpamProxy.

Abwehren statt Sortieren

Viele Spammer reagieren immer schneller und versierter auf neue Schutzmethoden. Dies bedeutet, dass statische Spam-Filter kurzfristig mitunter sehr
erfolgreich arbeiten — und dennoch morgen schon nutzlos sein kénnen.

Ein effektiver Spam-Schutz muss intelligent, flexibel und lernfahig sein, um wirklich zu greifen. Er sollte nicht nur vor unerwiinschten E-Mails schitzen.
Mindestens genauso wichtig ist es, dass er ,gute” E-Mails korrekt bewertet. Eine Quote von 98 % geblockter Spam-E-Mails klingt gut — nur schadet sie mehr
als sie nitzt, wenn dabei wichtige ,gute” E-Mails versehentlich mitgeblockt werden oder im falschen Ordner landen.

Und der Schutz sollte genauso individuell und vielseitig sein, wie es die Anforderungen lhrer Geschéftsprozesse sind. Gleichgdiltig, ob lhr Unternehmen 5
oder 5.000 Mitarbeiter hat.

Letztendlich sollte ein Schutz Ihr System und die Unternehmensabl&ufe nicht nur vor Spam bewahren, sondern auch vor unnitzer Belastung des Systems —
denn die Schonung lhrer Ressourcen steht schlieBlich im Mittelpunkt.

Diese Anforderungen an einen intelligenten Spam-Schutz waren der Antrieb zur Entwicklung von NoSpamProxy. Der Grundgedanke ist einfach: Im
Gegensatz zu anderen Filtern wehrt NoSpamProxy Spam-E-Mails ab, bevor sie in Ihr System gelangen. Strikt nach dem Slogan: Abwehren statt Sortieren.
Der M6bel-Prospekt — ein Vergleich:

Stellen Sie sich vor, Sie erwarten einen bestimmten Werbeprospekt einer Mébelfirma. Der Postbote wirft Innen diesen Prospekt eines Morgens in den
Postkasten — und mit ihm zusammen zweihundert andere Werbeprospekte, die alle an Sie adressiert sind und von denen Sie keinen einzigen bestellt haben.
Ihr Postkasten quillt nun Gber und kann keine ,verniinftige“ Post mehr aufnehmen. Davon abgesehen: Hatten Sie an diesem Morgen nicht etwas anderes
vorgehabt, als ausgerechnet Werbeprospekte auszusortieren? Das jedoch ist in Uberspitzter Form die alltagliche Spam-Situation.

Die unerwiinschten Prospekte miissen Sie nicht nur aussortieren, Sie missen sie auch irgendwo ablegen oder speichern. Und bei aller Sortiererei kann es
lhnen passieren, dass Sie den einzigen erwiinschten Prospekt der Mébelfirma versehentlich zum Altpapier ordnen! Der ganze Aufwand ist dann umsonst
gewesen.

Vorteile der friihen Abwehr

NoSpamProxy bernimmt fir Sie die Rolle eines Tirstehers, der lhren Postkasten bewacht. Ein Tirsteher, der mitdenkt: Er priift genau, was fur Prospekte
der Postbote in Ihren Postkasten werfen mdchte. Unerwiinschte Prospekte sortiert der Tirsteher nicht bloB aus, er driickt sie dem Postboten wieder ,aufs
Auge“. Nur den ,guten” Prospekt nimmt der Tirsteher vom Postboten an und legt ihn selbst in lhren Postkasten. Ihr Postkasten bleibt frei fiir wirklich wichtige
Post. Das Beste daran: Sie kdnnen wéhrenddessen in Ruhe friihstiicken - von dem ,Papierkrieg” vor Ihrer Haustlir bekommen Sie nichts mit.

NoSpamProxy arbeitet als vorgeschalteter Server, der eine eigene zweite Verbindung zu Ihrem Mailserver aufbaut. NoSpamProxy puffert nur so viel der
ankommenden E-Mail, wie fiir die Spam-Priifung erforderlich ist. Die E-Mail wird dekodiert und geprift; bei Bewertung als Spam wird die angefangene E-Mail
sofort abgelehnt.

Das NoSpamProxy-Prinzip ist ebenso einfach wie tberzeugend. Aus der friihzeitigen Abwehr resultiert eine Reihe von Vorteilen:

Der Mailserver wird gar nicht erst mit den Spam-E-Mails belastet. Rechnerkapazitaten und Posteingénge bleiben frei, man spart Transfervolumen und die
damit entstehenden Transferkosten.

Jede abgeblockte E-Mail erzeugt eine Unzustellbarkeits-E-Mail (NDR — Non Delivery Report) durch den einliefernden Mailserver an den Absender. Dies
bedeutet: Die E-Mail ist offiziell abgelehnt und gilt als nicht zugestellt. Somit kann der Absender nicht belegen, dass die E-Mail bei lhnen angekommen ist.
Und das bewahrt Sie nicht nur vor Verstandigungsproblemen und unliebsamen Uberraschungen, sondern im Ernstfall auch vor rechtlichen Konsequenzen.
Die ,NDR"-E-Mail wird nicht vom Ziel-Mailserver erstellt, sondern vom Mailserver des Absenders! Dies schont wiederum die Systemressourcen. Die ,NDR*
enthalt zudem eine aussagekréftige Fehlermeldung, warum die E-Mail nicht angenommen wurde.

Manuelle Nachbearbeitung von Quarantane-E-Mails entfallt. Viele andere Systeme lagern verdéchtige E-Mails in einer Quaranténe — versehentlich
einsortierte ,gute” E-Mails kdnnen nur mit hohem Aufwand wieder gefunden werden. Diesen Aufwand kénnen Sie sich mit NoSpamProxy ersparen. Wenn
eine ,gute” E-Mail geblockt werden sollte, verschwindet diese E-Mail nicht einfach; der Absender erhalt eine ,NDR“-E-Mail und kann darauf reagieren.

Ihre Mailarchive werden nicht mit Spam belastet, denn dieser wird schon vor dem Empfang abgelehnt. Daher muss auch kein ,Datenmll archiviert werden.
Spam-Sender werden abgeschreckt. Durch die aktive Ablehnung der E-Mails gehen Spam-Sender von einem Misserfolg aus. Ihre Adresse verliert fur
unseriése Absender an Wert.

Das Argernis ,offene Relays" wird auf den Absender verlagert. Dort laufen die E-Mails in den Warteschlangen auf — ein deutlicher Appell an den Betreiber, die
nicht mehr zeitgemaBe Praxis der offenen Relays zu Uberdenken. SchlieBlich kann Ihnen niemand vorschreiben, welche E-Mails Sie annehmen und welche
nicht.

NoSpamProxy verbirgt Gibrigens auch die Meldungen des annehmenden Mail-Servers vor dem Absender. Dieser kann dann so keine Rickschliisse auf das
eingesetzte Mailsystem erhalten — ein Zugewinn an Sicherheit.

False Positives” und Spam-Quaranténe
Als ,False Positives” bezeichnet man ,gute” E-Mails, die versehentlich als ,verdachtig” bewertet und abgelehnt werden. Wie bereits erwahnt, liegt hierin eine

der groBten Gefahren einer Filterlésung: Je mehr Spam Sie aussortieren miissen, desto wahrscheinlicher ist es, dass Sie versehentlich eine ,gute” E-Mail
beseitigen. Die Folgen kdnnen unter Umstanden fatal sein.

Die meisten Filter archivieren Spam-E-Mails, bevor diese geléscht werden. Das ist eine zusatzliche Belastung der Speicherkapazitaten. Landet ein ,False
Positive” mit dem Spam zusammen in einem Archiv-Ordner, ist die ,gute” E-Mail nur sehr schwer wieder auffindbar. Vielleicht geht die E-Mail sogar ganz
verloren, ohne dass Sie sie je zu lesen bekommen haben. Ablaufstérungen und Missverstandnisse sind vorprogrammiert, da der Sender davon ausgeht, dass
seine E-Mail bei lhnen angekommen ist. Im schlimmsten Fall hat der Irrtum gravierende wirtschaftliche und eventuell sogar rechtliche Konsequenzen. Denn
der Sender hat einen Nachweis Uber die erfolgreiche Zustellung seiner E-Mail zu lhrem System.

Wie NoSpamProxy ..False Positives” und die Folgen verhindert

NoSpamProxy bewahrt Sie vor dieser Problematik. Wenn NoSpamProxy eine E-Mail als Spam klassifiziert, verschwindet diese nicht in irgendwelchen
Ordnern. Sie wird gar nicht erst angenommen; und der Absender erhélt eine ,NDR"“-E-Mail. Aufgrund dieser Riickmeldung wird ein seridser Absender sein
Anliegen erneut vorbringen, da er weiB, dass die E-Mail nicht ankam. Vor allem: Er hat keinen Zustellungsnachweis. Das heiBt, Sie kénnen
Missverstandnissen mit NoSpamProxy effektiv vorbeugen, und Rechtsstreitigkeiten wegen verschwundener E-Mails werden vermieden.

Blatt 10

sosomawo 158 Qualitatsmanagement-Handbuch von 7

BUREAU VERITAS g
Contecation

Speicherort: i\inetpub\wwwroot\fupkg\qm.fupkg.de\handbuch\3. qualitdtsanweisungen\geschéftsfeld internet\qfb\qfb-g5-13-1 nospamproxy.doc




AT tiitedeicd QFB-G5-13-1 NoSpamProxy o b

FB-Ersteller: Herr Dom

Fischer & Partner KG FB-Freigabe: Herr Dr. Fischer
FB-Priifung: 16.01.2010

Dass eine ,gute” E-Mail als Spam beurteilt wird, kann kein Schutzsystem véllig ausschlieBen. Eine 100%-Trefferquote gibt es leider nicht. Doch ist eine
Abweisung eines ,False Positives“ mit ,NDR“-Rickmeldung in jedem Fall besser, als das Risiko einer in der Quarantane abgelegten E-Mail, von der Sie
nichts erfahren und der Absender nicht tiber den Vorgang informiert wird.

Wie kann ich als Anwender einen ..False Positive“ korrigieren?
Angenommen, Sie erhalten von einem Kunden per Telefon die Nachricht, dass seine E-Mail an Sie nicht durchgekommen ist, sondern als Spam klassifiziert

und abgewiesen wurde. Diese unschéne Situation kdnnen Sie mit NoSpamProxy auf einfachem Wege auflésen. Sie brauchen hierzu kein Administrator zu
sein und keine Einstellungen am System vorzunehmen oder an NoSpamProxy etwas zu &ndern; schicken Sie einfach lhrerseits eine E-Mail an die
abgewiesene E-Mail-Adresse des Kunden. Die nachste E-Mail des Kunden wird dann von NoSpamProxy automatisch als Reaktion auf Ihre E-Mail gewertet —
auch wenn der Absender nicht die ,Antwort*“-Funktion verwendet — und als ,gut“ bzw. erwlinscht beurteilt.

Dies bedeutet, dass ein zweiter Anlauf in der Regel problemlos durchkommt, und keine weiteren ,False Positives” entstehen. Die E-Mail-Adresse des
Absenders ist von NoSpamProxy als ,vertrauenswiirdig“ eingestuft worden.

Das Prinzip, das hinter dieser ,Vertrauensbildung” steckt, wird Level of Trust genannt. Wie das genau vor sich geht und der Level of Trust Filter funktioniert,
erfahren Sie weiter unten.

Geht (bei einem ,False Positive®) eine ,NDR" an einen seriésen Absender, gibt diese ihm die wichtige Information mit, dass und auch warum seine E-Malil
abgewiesen wurde. Er kann dementsprechend aktiv werden und sein Anliegen auf eine andere Art und Weise kommunizieren.

Fir den Spammer, der auf direktem Weg versendet, bedeutet eine ,NDR" vor allem eines: Er wird seine E-Mail nicht los. Und das ist flir einen unseriésen
Absender stets die unangenPartnerte Situation. Er hat im Prinzip nur zwei Méglichkeiten, sein Anliegen weiter zu verfolgen:

Der Spammer sendet die E-Mail erneut, was ihm aber nur eine weitere ,NDR"-Reaktion einbringt, welche mit weiteren Kosten und Mihen fiir ihn verbunden
sind.

Der Spammer Uberlegt sich eine neue Strategie und versucht sein Glick mit einer modifizierten E-Mail.

Kosten und Aufwand hat er in beiden Situationen. Und je mehr Aufwand ein Spammer betreiben muss, desto eher unterlasst er sein Treiben; oder er sucht
sich ein leichteres Opfer.

Viele Spammer senden aber Ihre E-Mails tber den ,Umweg* eines offenen Relays. Die Spammer werden mit dieser Vorgehensweise durch eine ,NDR*" nicht
erreicht; vielmehr verlagert sich die Problematik auf den Betreiber des Relays. Die Praxis der offenen Relays ist bei Spam-Schiitzern langst als auBerst
fragwirdig erkannt. Daher ist es aus unserer Sicht vertretbar, wenn ein Relay-Betreiber durch die zuséatzlichen ,NDR“-Meldungen animiert wird, seine
Vorgehensweise zu Uberdenken.

Erlauterungen zu Filtern und Actions von NoSpamProxy

Schwellenwert (SCL)

Mit ,Abweisen“ werden keine Filter oder Action angewandt. Die Mail wird grundsatzlich nicht zugestellt.

Mit ,Weitergeben“ werden nur die Filterprifungen auBer Kraft gesetzt. Eingestellte Actions werden dennoch angewandt.

Mit ,Uberprifen. Abweisen ab einem SCL von xx“ werden die E-Mails gepruft.

Der Schwellenwert (SCL), ab dem eine E-Mail abgewiesen werden soll, kann zwischen -1 bis 10 ausgewahlt werden.

Der SCL-Wert -1 bedeutet, dass der Schwellenwert am niedrigsten ist; E-Mails werden bei dieser Einstellung besonders ,friih“ (bei niedrigem Spam-
Charakter) geblockt. Bei einem negativen Schwellenwert werden allerdings auch E-Mails abgewiesen, welchen keinen SPAM-Charakter vorweisen und durch
NoSpamProxy mit ,0 als neutrale E-Mails bewertet wurden. Um dies zu verhindern, sollten Regeln definiert werden, welche auch negative
Bewertungsmdglichkeiten bieten, z.B. ein Wortfilter fir positive Wortlibereinstimmungen.

Wenn Sie den SCL-Wert 10 eingeben, ist die Schwelle besonders hoch; E-Mails werden bei diesem Wert nur dann geblockt, wenn sie extrem hohen Spam-
Charakter haben.

Fir jeden Filter kann man einen Maluswert (schlechte Punkte) von 1 bis 10 definieren. Das bedeutet, wenn eine E-Mail von einem Filter wie z.B. dem
Wortfilter gepruft wird und ein ,bdses Wort" sowohl in der Betreffzeile als auch im E-Mail-Text gefunden wird, dass pro Fund des ,bésen Wortes* der
eingestellte Maluswert der zu prifenden E-Mail zugewiesen wird. Die vergebenen Maluswerte werden nach Priifung aller in der Regel (Konfiguration)
definierten Filter addiert. Ubersteigt die Summe der Maluspunkte (schlechte Punkte) den eingestellten Schwellenwert (SCL), so wird die E-Mail abgewiesen.

Level of Trust

Das Level of Trust System ist ein mehrschichtiges Konzept, das die Vertrauenswirdigkeit einer Kommunikationsbeziehung oder einer Doméne beurteilt.
,Vertrauen“ muss sich ein Absender ,verdienen®; starkster Pluspunkt dabei ist eine verlassliche und dauerhafte Verbindungs-Historie.

Das System bewertet verschiedene Kriterien, u. a. Absender-Adressen und Priifsummen, vor allem aber auch die Adressbeziehungen fir eingehende und
ausgehende E-Mails. Die Informationsdatenbank, mit deren Hilfe der Level of Trust berechnet wird, bezieht ihre Daten aus mehreren Quellen.

Bei ausgehenden E-Mails wird die Kommunikationsbeziehung (zwischen Absender und Adressat) in der Datenbank mit einem sehr hohen Vertrauensbonus
gespeichert. Um Daten zu schitzen, wird diese Beziehung nicht im Klartext gespeichert, sondern nur in Form eines Hashwertes (einer Art Prifsumme) fest
gehalten. Des Weiteren ist die Relation von Absender und Betreff eine interessante Perspektive. Es liegt nahe, auch eine Antwort eines Kollegen oder eines
Stellvertreters und gegebenenfalls eine alternative Adresse als ,gut‘ bewerten zu kénnen. Zuséatzlich wird bei ausgehenden E-Mails das Vertrauen in die
Domane des Adressaten um einen bestimmten Wert erhdht. Damit erhalten auch die Antwort-E-Mails des Adressaten an andere Nutzer des Systems einen
Bonus. Wird eine eingehende E-Mail als Spam klassifiziert, verringert sich das Vertrauen in die Doméne.

Ein wichtiger Vorteil dieses Filters liegt darin, dass man nach und nach eine immer genauere ,Karte* mit Kommunikationsbeziehungen aller Mitarbeiter erhélt,
in die auch Informationen tiber Spam-Sender einflieBen. Aufgrund dieser ,Karte* kann man mit der Zeit die Schwellenwerte fur die E-Mails reduzieren und
Lstrenger filtern, ohne die Zahl der ,False Positives” signifikant zu erhéhen.

Findet Uber einen gewissen Zeitraum keine Kommunikation mit einem bestimmten Absender mehr statt, verringert sich der Level of Trust automatisch. Diese
Abnahme des Wertes geschieht sowohl bei Bonus- als auch bei Malus-Werten. Einem langeren zwischenzeitlichen ,Schweigen” wird auf diese Art und Weise
sowohl im Positiven wie auch im Negativen Rechnung getragen: verlassliche, dauerhafte Kommunikation hinterlasst einen immer besseren Eindruck, Spam-
+Wiederholungstater“ einen immer schlechteren.

Bei der globalen Anwendung von Level of Trust kénnen auch sogenannte ,Stoppwdrter” definiert werden. Sobald NoSpamProxy eines dieser Worter im
Betreff einer ausgehenden E-Mail findet, werden fiir diese E-Mail sowohl der AddressPairing- als auch der Doménen-Bonus nicht erhéht. Bei automatisch
generierten E-Mails wie Abwesenheitsnotizen ist das eine sinnvolle Einstellung.

Da diese Einstellungen immer fir alle Regeln im NoSpamProxy gelten, kénnen wir hier keine kundenspezifischen Einstellungen vornehmen. Im folgendem
finden Sie die derzeit eingerichteten ,Stoppworter”. Sollten Sie Anregungen zur Erweiterung dieser List haben, wiirden wir uns auf ein Feedback von Ihnen
freuen.

Read:, Deleted:, Gelesen:, Geldscht:, Abwesenheitsnotiz:, Out of Office AutoReplay:, Empfangsbestatigung, Return Receipt, noLoT

Mit dem zusétzlichen Wort ,noLoT* in der Betreffzeile Ihrer ausgehenden Mail kénnen Sie manuell das positive Bewerten des E-Mail-Empféngers verhindern.

CommToch AntiSpam Dienst
Der CommTouch AntiSpam Service bewertet eine Mail anhand von ,Fingerabdriicken®. Diese werden allgemein als REF-IDs bezeichnet und sind weitaus

umfangreicher, als die unscharfe Priifsumme. Sie enthalten zum gr6Bten Teil Informationen lber die Versandart und das Verbreitungsverhalten der Mail.
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Inhalte werden in der REF-ID nicht Gbermittelt, auch die Empfangerinformation ist nicht enthalten. Die REF-IDs werden beim Detection Center von
CommTouch auf den Spam-Gehalt via HTTP abgefragt und sind ca. 200 Byte klein.

Die Server des CommTouch Detection Center sind durch eine globale Uberwachung des Mailverkehrs in der Lage, eine Spamwelle sehr zeitnah zu
entdecken. Im CommTouch AntiSpam Service Filter wird allerdings nur der Spam-Gehalt bewertet. Fir die Erkennung von vireninfizierten Mails gibt es die
CommTouch AntiVirus Action im NoSpamProxy.

CommTouch Zero Hour Virus Outbreak Protection

Die CommTouch Zero Hour Virus Outbreak Protection Action ist das Pendant zum CommTouch AntiSpam Service Filter. Im Gegensatz zu diesem Filter
bewertet die Action allerdings ausschlieBlich den Virusgehalt einer E-Mail. Das ist allerdings kein realer VirenScanner!

Die Server des CommTouch Detection Center sind durch eine globale Uberwachung des Mailverkehrs in der Lage, eine Viruswelle sehr zeitnah zu
entdecken. E-Mails, welche dem Charakter (Fingerabdruck) von virenbehafteten Massenmails sehr stark ahneln, werden so schneller erkannt und als
unerwiinschte E-Mails klassifiziert.

Der Vorteil dieser Action liegt darin, dass Massen-E-Mails mit neuen unbekannten Viren sehr schnell erkannt werden kdnnen, da solche E-Mails einen immer
wiederkehrenden Charakter aufweisen. Diese Art von Schutz wirkt schneller als ein dateibasierter Virenscanner, da letzterer erst nach einem Softwareupdate
vorher unbekannte Viren entdecken kann.

Ein realer Virenscanner ist dennoch zum Schutz vor Viren erforderlich, da diese Action nur aufgrund von Massen-E-Mails lernen kann. Ein einzelner Virus,
welcher nicht durch Massen-E-Mails versendet wird, wiirde so ungehindert sein Ziel erreichen.

Realtime Blocklists (RBL)

Der Filter ,Realtime Blocklists” priift, ob ein Adresseintrag in Realtime-Blocklisten vorliegt. Theoretisch kénnen Sie bestimmen, welche Blocklisten zum Schutz
abgefragt werden sollen. Praktisch wenden wir jedoch alle von NoSpamProxy automatisch angebotenen Blocklisten an. Da auch die besten Listen ,False
Positives” aufweisen kénnen, sollte man stets mehrere Listen heranziehen. Da jeder ,Treffer” als Maluspunkt gewertet wird, wird das Risiko fiir eine Mail
minimiert, anhand einer einzelnen Sperrliste gleich blockiert zu werden. Bestimmte Listen kénnen auch Bonuspunkte vergeben.

SPAM URI Realtime Blocklists (SURBL)
Spam-URL-Blocklisten (SURBL), verwalten Listen mit verdachtigen Spam-URLs. Der ,SURBL Filter* isoliert aus den Links in einer Mail die Domane und prift,

ob ein entsprechender Eintrag in den SURBL-Listen vorliegt. Des Weiteren sucht er auch nach URLs die mit ,www.“ anfangen und nicht als Link in der Mail
auftauchen.

Theoretisch kénnen Sie bestimmen, welche Blocklisten zum Schutz abgefragt werden sollen. Praktisch wenden wir jedoch alle von NoSpamProxy
automatisch angebotenen Blocklisten an.

Statistische Analyse (Bayes)

Anfangs konnten Spam-E-Mails sehr einfach durch Wortlisten erkannt und gefiltert werden. Allerdings ist dies heute kaum mehr méglich. Ein englischer
Mathematiker und presbyterianischer Pfarrer namens Thomas Bayes hat einen richtigen Satz zur Wahrscheinlichkeit beschrieben, der im Bayes Filter zur
Anwendung kommt. Anhand einer Menge guter und schlechter E-Mails werden Wahrscheinlichkeiten fiir bestimmte Bruchstiicke ermittelt und damit neue E-
Mails klassifiziert.

NoSpamProxy ist auch in der Lage, selbststéndig, d.h. wéhrend des Betriebs, zu lernen. Dazu muss die Action Statistisches Training (Bayes) mit in die
Regeln eingebunden werden. Nach diesem Prinzip arbeiten brigens viele Spam-filternde Mail-Client-Programme (z.B. Microsoft Outlook).

Unscharfe Prifsumme

Die unscharfe Priifsumme ist ein Kriterium, um die Ahnlichkeit von E-Mails zu beurteilen. Fiir jede E-Mail werden diverse unscharfe Priifsummen erstellt.
Wenn in einer &hnlichen E-Mail von einer anderen Doméane Ubereinstimmende Prifsummen auftreten, bekommt diese E-Mail Maluspunkte. Je haufiger eine
vergleichbare E-Mail eintrifft, desto héher steigt auch der Maluspunkt fir die E-Mail.

Weil dieser Filter auch eine Priifsumme Uber Anlagen anlegt, werden E-Mails mit vielen identischen Anlagen immer schlechter bewertet. Auf diese Art und
Weise blockiert dieser Filter teilweise sogar Viren bei wiederholtem Auftreten weit friher, als der Virenscanner ein aktuelles Patternfile bekommen hat.

Wortlibereinstimmungen (Wortfilter)

Es gibt Wortfilter sowohl fiir die Betreffzeile der E-Mail als auch fir den Body. Sie kénnen damit festlegen, welche Ausdriicke Malus- oder Bonuspunkte
erhalten.

Mit diesen Filtern kdnnen Sie somit Ausdriicke als SPAM-,verdachtig” festlegen und mit Maluspunkten von 1 bis 10 bewerten. Jedes Auftauchen eines
solchen Ausdruckes in einer E-Mail wird ,bestraft”.

Im Gegensatz dazu kénnen auch ,positive” Wortlisten gefiihrt werden, in denen man fir das Finden von festgelegten Ausdriicken ,gute Punkte“ von -10 bis -1
festlegt. Jedes Auftauchen eines solchen Ausdruckes in einer E-Mail wird dann also ,belohnt".

Eine Wortliste kann aus einzelnen Wértern oder auch Wortgruppen bestehen, sie darf Platzhalterzeichen ,?* und ,** enthalten. Man kann einstellen, ob die
Suche auf exakt das Wort bzw. die Wortgruppe oder auf ahnliche Worte/Wortgruppen durchgefiihrt werden soll. In diesem Falle wandelt NoSpamProxy den
Inhalt der Liste (allerdings nach feststehenden Regeln!) in sogenannte regulére Ausdriicke um. Alternativ kdnnen Sie daher auch eigene regulédre Ausdriicke
definieren.

Adressmanipulation
Diese Action erdffnet Ihnen die Méglichkeit, die Zieladresse beim Empfang einer E-Mail zu veréndern. So kénnen Sie z. B. nach einem Namenswechsel in der

Firma alle an die alte Adresse einkommenden Mails auf die neue Adresse umschreiben.

Ein zweiter Anwendungsfall ist die Definition einer ,Geheimadresse”. So kénnen Sie zum Beispiel festlegen, dass alle eingehenden E-Mails mit einem
bestimmten Zusatztext (z.B. ,_geheim®) im Empfanger-Adressfeld als erwiinscht bewertet, der Zusatztext aus dem Empfangernamen geléscht und im ,Pass*-
Modus ohne weitere Priifungen durchgelassen werden.

Anhénge verwalten
Die Action ,Anhange verwalten® priift die Dateinamen der Anhé&nge und |&scht relevante Anhéange oder weist die zugehdrigen E-Mails ab. Auch hier kénnen

Sie die entsprechenden Werte individuell einrichten. So kdnnen Sie beispielsweise alle E-Mails mit ,*.exe“-Dateien abweisen oder nur die Anlage I6schen.
Alternativ kénnen Sie auch einstellen, dass Sie generell alle E-Mails mit Anh&dngen abweisen méchten, auBer E-Mails mit von lhnen festgelegten Anh&ngen.
Prinzipiell ist es eine sehr gute Idee, ausfihrbare Anlagen in E-Mails von vorneherein abzuweisen. Im alltaglichen Geschéaftsverkehr werden zwar sehr viele
Dokumente und andere Dateien ausgetauscht, jedoch in der Regel keine Programme. Sollte der Austausch von ausfiihrbarem Code erforderlich sein, ist es
heute nicht zu viel verlangt, diese Dateien in ein Archiv zu verpacken. Sehr viele Viren verbreiten sich lber Programm-Anhange, weil Anwender unbedarft
Anlagen direkt ausfihren. Dies wird durch eine solche Blockade verhindert.
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Dateibasierter VirenScanner

Viren sind neben Spam eine groBe Bedrohung und sollten ebenfalls so friih wie mdglich aussortiert werden. Auch bei der Suche nach Viren kénnen
LJubereifrige” Filter eine erwlinschte E-Mail irrtiimlich entfernen. Die meisten Produkte 16schen solche E-Mails, ohne den Empfanger oder Absender zu
informieren. Die Problematik ist hier vergleichbar mit einem Quaranténeverzeichnis einer herkdmmlichen Lésung. NoSpamProxy arbeitet anders.

Die Action ,Dateibasierter Virenscanner* speichert alle Dateianhdnge von durchkommenden E-Mails ,probehalber” in ein internes Verzeichnis. Der
VirenScanner wird einen lesenden Zugriff auf eventuell verseuchte Anhange verweigern. NoSpamProxy prift nach Ablage der Anhange in das Verzeichnis,
ob ein Zugriff noch méglich ist oder nicht. Anhénge, auf die zugegriffen werden kann, werden als virenfrei angesehen. NoSpamProxy kann mit jedem
beliebigen Virenscanner zusammen arbeiten, der in Echtzeit Dateizugriffe Gberwacht. Diese Scanmethode ist auf sehr vielen Dateiservern bereits installiert,
sehr performant und zuverlassig. Gute Virenscanner fiir Serverbetrieb sind allerdings kostenpflichtig. Wir setzen gegenwartig aktuelle Produkte von Avira ein.
Sie kdnnen selbst einstellen, ob verseuchte Anhénge nur geléscht werden oder ob die zugehérige E-Mail insgesamt abgelehnt werden soll.

Wenn Sie diese Art von E-Mails ablehnen, dann wird, wie bei einer erkannten Spam-E-Mail, der einliefernde Mailserver eine Unzustellbarkeitsnachricht an
den Absender generieren. Das Risiko bei einer Falscherkennung entfallt.

E-Mail-Archivierung

Die Action “E-Mail Archivierung” speichert die verarbeiteten E-Mails auf Wunsch als EML-Datei auf unserem NoSpamProxy-Server ab. Das bietet lhnen u.a.
die Méglichkeit, diese Dateien in Ihr vorhandenes Archivierungssystem zu importieren.

Mit ,Zu archivierende E-Mail-Typen* stellen Sie zunachst ein, welche E-Mails Sie tberhaupt archivieren méchten. Sie kénnen nur zugestellte E-Mails
archivieren (empfohlen) oder nur temporér abgewiesene oder nur permanent abgewiesene E-Mails. Sie haben aber auch die Méglichkeit, die drei Typen zu
kombinieren.

Bei gewlinschter Zusatzoption ,E-Mail-Archivierung mit Backup® werden wir Ihr E-Mail-Archivierungsverzeichnis téaglich (ggf. in separat zu vereinbarenden
klrzeren Zeitabstanden) auf einen Dateiserver auBerhalb unseres Rechenzentrums inkrementell sichern und bei Bedarf eine Ricksicherung veranlassen.
Sie erhalten von uns einen FTP-Zugang mit Leserechten zu lhrem E-Mail-Archivierungsverzeichnis. Ein direkter Kundenzugriff auf die Backupdaten ist nicht
vorgesehen. Auf dem NoSpamProxy- und ggf. Backup-Server werden lhre Mails bis zum 15. Dezember eines jeden Jahres gespeichert. Alle E-Mails bis zu
diesem Zeitpunkt werden von uns auf WORM-Medien geschrieben und zu unserer Entlastung an Sie per Post oder Paketdienst versandt. Nach lhrer
Empfangsbestatigung werden wir die betreffenden Mails auf unserem Server endgiltig I6schen und ggf. ein neues Backup initialiseren.

Greylisting
Das Greylisting ist eine VorsichtsmaBnahme gegen ,verdachtige” E-Mails. Bleibt eine E-Mail knapp unter dem von Ihnen definierten Spam-Schwellenwert,

wirde diese E-Mail ohne Greylisting als ausreichend gut bewertet werden. Die Greylisting-Action lasst nun diese E-Mail nicht gleich durch, sondern lehnt sie
temporar ab. Der einliefernde Mailserver bekommt eine Fehlermeldung, die ihn dazu bewegt, die E-Mail nach einiger Zeit erneut zu senden. Die Action erstellt
einen Level of Trust-Eintrag, der den Absender und Empfénger enthélt und der dann mit einer gewissen Verzdgerung giiltig wird. Die Verzégerung kénnen
Sie nach Ihrem Bedarf andern.

Hinter dieser Action steht folgendes Prinzip: Ein direkt sendender Spammer scheut in der Regel die Mihe, die E-Mail ein zweites Mal zu senden. Ein
normaler Absender-Mailserver hingegen wird nach einiger Zeit erneut die Zustellung versuchen. Bei dem zweiten Versuch wird nun diese Verbindung durch
den Level of Trust-Filter besser bewertet, so dass die E-Mail passieren kann.

Den Schwellenwert, ab wie vielen Malus-Punkten eine eigentlich passierende E-Mail als ,verdachtig” eingestuft wird, kénnen Sie individuell einstellen.

Ebenso kénnen Sie die Verzdgerungszeit einstellen, nach der der Level of Trust-Eintrag erfolgen soll.

Statistisches Training (Bayes

Der schon friiher beschriebene Bayes-Filter nutzt eine Datenbank zur Klassifizierung von E-Mails. Diese Datenbank muss durch E-Mails trainiert werden.
Diese Aufgabe Ubernimmt das Statistische Training, das Sie in den Regeln von NoSpamProxy entsprechend einbinden kdnnen. Mit dieser Action ist
NoSpamProxy in der Lage, wahrend des Betriebs selbststandig zu ,lernen*.

Ausgehende E-Mails werden dabei durch das Statistische Training immer als ,gute” E-Mail gelernt. Dabei muss die Action in die ausgehende Regel von
NoSpamProxy eingebunden werden.

Eingehende E-Mails werden in Abhangigkeit der Bewertung wie folgt gelernt:

E-Mails, die eine Bewertung kleiner gleich ,ein fester Wert zwischen -9..-1“ bekommen haben werden als ,gute” E-Mails gelernt.

E-Mails mit einem Ergebnis gréBer gleich ,ein fester Wert zwischen 1..9“ werden als ,schlechte” E-Mails aufgenommen.

E-Mails, die zwischen diesen Werten bewertet werden, werden als ,neutral” betrachtet und es findet kein Lernvorgang statt.
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FB-Ersteller: Herr Dom
FB-Freigabe: Herr Dr. Fischer
FB-Priifung: 16.01.2010

Anlage: Unsere globalen Einstellungen (letzte notwendige Anpassung: 03.02.2010)

Standard-Wortfilter und deren zu priifenden Wortiibereinstimmungen
Anderungen am Inhalt eines Wortfilters greifen auf alle Regeln welche den Wortfilter nutzen. Wiinschen Sie einen eigenen Wortfilter mit eigenen Wortlisten,
so missen Sie sich fiir eine kundenspezifische Konfiguration nach Formblatt ,K1“ mit Anlage-Formblatt ,A" entscheiden.

<wordGroups>

<add name="AKOBOOK_BADWORDS_0.4" pointsPerMatch="2" findObfuscatedWords="true">

<matches>

<add match="analdrilling" />
<add match="goodJob" />
<add match="Awesome" />
<add match="amazing" />
<add match="analdrill" />
<add match="arsebandit" />
<add match="arsehole" />
<add match="arsejockey" />
<add match="arselicker" />
<add match="arsenuts" />
<add match="arsewipe" />
<add match="assgrabber" />
<add match="asshole" />
<add match="asshol" />
<add match="assfucking" />
<add match="assfuck" />
<add match="assrammer" />
<add match="assreamer" />
<add match="asswipe" />
<add match="badass" />
<add match="bastard" />
<add match="beatingthemeat" />
<add match="beefcurtains" />
<add match="beefflaps" />
<add match="biatch" />
<add match="bitches" />
<add match="bitch" />

<add match="bizzach" />
<add match="blowjob" />
<add match="boobes" />
<add match="boobies" />
<add match="boobie" />
<add match="boobs" />
<add match="booby" />
<add match="boob" />

<add match="boylove" />
<add match="breasts" />
<add match="buggery" />
<add match="bullshit" />
<add match="busty" />

<add match="buttpirate" />
<add match="buttfucker" />
<add match="buttfucking" />
<add match="buttfuck" />
<add match="buttfuc" />
<add match="carpetmunchers" />
<add match="carpetmuncher" />
<add match="carpetlickers" />
<add match="carpetlicker" />
<add match="clitsucker" />
<add match="clitsucking" />
<add match="clitsuck" />
<add match="cocksucker" />
<add match="suckmycock" />
<add match="cockpouch" />
<add match="cracka" />
<add match="crapers" />
<add match="craper" />
<add match="craps" />

<add match="crap" />

<add match="crapping" />
<add match="cunts" />

<add match="cunt" />

<add match="dickhead" />
<add match="dicklicker" />
<add match="ejaculate" />
<add match="fatass" />
<add match="fagitt" />

<add match="fagette" />
<add match="fingerfucking" />
<add match="fingerfuck" />
<add match="fistfucking" />
<add match="fistfuck" />
<add match="fucked" />
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Herr Dom

Herr Dr. Fischer
16.01.2010

<add match="fucker" />
<add match="fucking" />
<add match="fuckup" />
<add match="fuck" />
<add match="fudgepacker" />
<add match="gaylord" />
<add match="jackoff" />
<add match="jackass" />
<add match="jackshit" />
<add match="jerkoff" />
<add match="jizz" />
<add match="lesbian" />
<add match="manwhore" />
<add match="masturbate" />
<add match="meatpuppet" />
<add match="motherfucking" />
<add match="motherfucker" />
<add match="nazis" />
<add match="nazi" />
<add match="nigga" />
<add match="niggerlover" />
<add match="niggers" />
<add match="nigger" />
<add match="nignog" />
<add match="oralsex" />
<add match="penislicking" />
<add match="penislicker" />
<add match="penissucker" />
<add match="penissucking" />
<add match="penis" />
<add match="pindick" />
<add match="pisser" />
<add match="pissoff" />
<add match="piss" />
<add match="prick" />
<add match="poop" />
<add match="quiff" />
<add match="rimjob" />
<add match="shiter" />
<add match="shitlist" />
<add match="shiting" />
<add match="shitomatic" />
<add match="shits" />
<add match="shitty" />
<add match="shlong" />
<add match="shutthefuckup" />
<add match="skullfucker" />
<add match="skullfucking" />
<add match="skullfuck" />
<add match="slut" />
<add match="suckmydick" />
<add match="threesome" />
<add match="titties" />
<add match="titty" />
<add match="viagra" />
<add match="vagina" />
<add match="wankers" />
<add match="wanker" />
<add match="whoar" />
<add match="whore" />
<add match="xxx" />
</matches>
</add>

<add name="Deutsche SPAM-Wérter" pointsPerMatch="2" findObfuscatedWords="true">

<matches>

<add match="das Angebot ist begrenzt" />
<add match="den Profit maximieren" />
<add match="einen Haufen Geld" />

<add match="Einkommensméglichkeit" />
<add match="erweitern Sie lhren" />

<add match="garantierten Erfolg" />

<add match="Geld erwirtschaften" />

<add match="Geld machen" />
<add match="gratis Test" />

<add match="grosses Einkommen" />
<add match="handeln Sie gleich" />

<add match="Heimarbeitsplatz" />

<add match="komplette Ruckerstattung" />
<add match="nutzen Sie den Vorteil" />
<add match="rufen Sie heute noch an" />
<add match="sexuelle leistung" />

<add match="sexuelle leistungsfahigkeit" />

<add match="sexuelles Kénnen" />
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<add match="Sie haben nichts zu verlieren" />
<add match="Sie kénnen nicht verlieren" />
<add match="verdienen Sie mehr" />
<add match="verschuldet" />
<add match="Viagra" />
<add match="werden Sie reich" />
<add match="wunschlos glicklich" />
<add match="Einkaeufer gesucht" />
<add match="Fruehrentner" />
<add match="Arbeitslose" />
<add match="Bewerbung bitte an" />
<add match="Potenzmittel" />
<add match="Sperma-Produktion" />
<add match="Sperma" />
<add match="Abspritzen" />
<add match="Liebesleben" />
<add match="diskret" />
<add match="Maennerprodukte " />
</matches>
</add>
<add name="FREE-Notation" pointsPerMatch="2" isRegularExpression="true">
<matches>
<add match="f[\s,.-]?r[\s,.-]?[e€€€&83][\s,.-] ?[ecé&E€3]\b" />
</matches>
</add>
<add name="Kommerziell" pointsPerMatch="2" findObfuscatedWords="true">
<matches>
<add match="Free" />
<add match="Offer" />
<add match="e-mail marketing" />
<add match="eliminate your debt" />
<add match="refincance" />
<add match="mortgage" />
</matches>
</add>
<add name="Medizin-Worter" pointsPerMatch="2" findObfuscatedWords="true">
<matches>
<add match="Regalis" />
<add match="Cialis" />
<add match="Viagra" />
<add match="prescription" />
<add match="prescriptions" />
<add match="softabs" />
<add match="generics" />
<add match="erectile" />
<add match="enlarge*" />
<add match="dysfunction" />
<add match="breast enhancement" />
<add match="meds" />
</matches>
</add>
<add name="Porno-Wérter" pointsPerMatch="2" findObfuscatedWords="true">
<matches>
<add match="Chick?" />
<add match="Lesbian" />
<add match="Gay" />
<add match="hottest" />
<add match="Dudes" />
<add match="Penis" />
<add match="Sex" />
</matches>
</add>
<add name="Sonderzeichen" pointsPerMatch="2" findObfuscatedWords="true">
<matches>
<add match="0" />
<add match="»" />
<add match="" />
<add match="0" />
<add match="|" />
<add match="2" />
<add match="E" />
<add match="U" />
<add match="y" />
<add match="&" />
<add match="-"/>
<add match="q" />
<add match="g" />
<add match="g" />
<add match="¢" />
<add match="y" />
<add match="|" />
<add match="A" />

<add match="A" />
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<add match="3" />
<add match="8&lt;/" />
</matches>
</add>

<add name="bit.ly" pointsPerMatch="6" locations="Body">

<matches>
<add match="bit.ly" />
</matches>

</add>

</wordGroups>

Globale Realtime Blocklisten

<realtimeBlocklist relativeWeight="2">

<lists>

<add name="Abusive Host Blocking List (AHBL)" />
<add name="CBL Composite Blocking List" />

<add name="No-more-funn" />

<add name="Not Just Another Bogus List (NJABL Combined List)" />
<add name="Passive Spam Block List" />

<add name="SpamCop" />

<add name="Spamhaus SBL (Spam Block List)" />
<add name="Spamhaus XBL (Exploits Block List)" />
<add name="1-und-1 Helo Filter" />

<add name="Spamhaus ZEN" />

<add name="DNSBL" />

<add name="Bonded Sender" />

<add name="NixSpam RBL" />

<add name="Karmasphere Email Sender Reputation Blacklist" />
<add name="Karmasphere Email Sender Reputation Whitelist" />

</lists>
</realtimeBlocklist>

SPAM URI Realtime Blocklist

multi.surbl.org
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